POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI
WYDZIAL FIZYKI MATEMATYKI I INFORMATYKI
KIERUNEK INFORMATYKA

BARTLOMIEJ KWIATEK

SYSTEM CENTRALNEGO UWIERZYTELNIANIA,
AUTORYZACJI 1 ZARZADZANIA
UZYTKOWNIKAMI SERWISU INTERNETOWEGO

PRACA INZYNIERSKA
STUDIA STACJIONARNE

Promotor: dr Jaromir Smaglowski

Krakoéw 2012






Praca inzynierska

Spis tresci

NS =) oSO P S PPPPPPPPP 4
1. Definicja ProDICIMIUL......ccuiiiiiiiiieiiecie ettt ettt et eseb e et e e staeenbeeeensbeeeensaeaennes 4
P O B U721 < (L o) ¢ o USSP 5
Rozdziat 1. Zasady dziatania SySteIMU...........cceeevuiiiiiiiiiiiie ittt e e e e e e eeaaaaeeeas 6
LR B ) 14 Vo] OO PSPPSR PSTRPRRTSON 6
2. KONt UZYTKOWNIKA. ....c.viiiiiiiiiiiiieiiecie ettt ettt e et e e beeteeesbeeseeensaennneennseeens 7
3. UWIETZytelInianie 1 QULOTYZACTA. . ..ccveeerereeeieieeeitieeeitieeeireeeteeesteeesseeesaseeesseeesseeeesesnnssneeesessssnes 7
4. Architektura OpenlD 1 standard OAUth............cooiiieiiiic e 8
5. Hasta do konta UZytKOWNIKA. ..........oecuiiriiiiiiiiecieee ettt 9
0. PTOtOKOT LDAP.....eeieeeee ettt et st sb et ettt e st e et e e e eaeee 10
7. POaczZenia SZYTTOWANE. ..........eeeiuiieeiieeciie e ettt ettt e e e tee e sae e et e e esseeenseeensaaeeeas 10
Rozdzial 2. Projekt apliKacii. .. .coouieuieiiieiieeeee e e 12
L. ZATOZEMIA. ...ttt ettt h et et sbe et e 12
2. ATCRItEKEUIA SYSTEIMIUL . .eeviieiiieiiiieiieeiie et ettt et et e bt e e e e eseesaaeestaeesseensaesnseenssaeeenssaeensseeas 13
R0 0 N 1STe] 11270 ) (0 T4 § USSP 14
4. Opis dzialania aPIIKACTI......ecccvrieeiieeeiieeeiie ettt ettt ee et e e et e e e te e e sabeeesabeeesseeesaeeesseeennseeas 15
5. WYEIAd @PIIKACT . c..eeutieiiieiie ettt ettt ettt ettt e e enneeas 20
ZAKONICZEMIC. ...ttt ettt et e e e e e et et e et e bt et e e et e sb e em bt e st e st enteeatesbe e bt enteene e beentenaeennneens 28
G316 12 R 11 L3 v 1o USSP 29
2 10) L0 ea €2 i L OO PSSO 30




Wstep

Praca inzynierska

Wstep

1. Definicja problemu
Wigkszo$¢ uzytkownikéw internetu posiada wiele kont w roznych serwisach. Zmuszeni sa

przez to do pamigtania wielu loginow (nazw logowania) oraz haset powiazanych z tymi loginami.
Dla wtasnej wygody bardzo czgsto uzywamy takiego samego hasta do wielu ustug. Niestety dos¢
czesto stosowane przez nas hasta sa bardzo proste (zob. [1] 1 [2]), przez co bezpieczenstwo zabez-

pieczonego konta jest mate. Wigcej informacji o ztozonos$ci hasetl 1 sposobach tworzenia dobrego

hasta mozna znalez¢ w internecie (zob. [3], [4]).

Bet You Can Guess These

The most popular among 188,279 Gawker Media passwords that leaked online.
2000 3,000 4,000

1] 1000
123456 I
password I
12345678 IS
lifehack |-
gwerty I
abc123
111111 .
monkey 1N
consumer Il
12345 N
0 .
letmein
trustnol N
dragon 1l
1234567 1R
baseball 1l
superman Il
iloveyou 1N
gizmodo 1l
sunshine 1l
1234 1R
princess 1l
starwars 1l
whatever |l
llustracja 1: Lista najpopularniejszych haset [2]

Jest kilka rozwiazan tego problemu:

1. Uzytkownik moze korzysta¢ z serwisu centralnego logowania, np. uzywajac konta w ustu-

dze OpenlID.
Mozliwe jest rOwniez logowanie za pomoca juz uwierzytelnionego konta, np. logowanie za

pomoca oAuth z portalu Facebook® .
Istnieja rowniez serwisy internetowe zapamigtujace wszystkie hasta uzytkownika. Aby moc

si¢ zalogowaé, wystarczy poda¢ jedno hasto gtéwne. Sposob ten wymaga od uzytkownika

zaufania danemu podmiotowi oferujacemu ustuge.
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4. Podobne podejscie wykorzystuja przegladarki internetowe, z ta rdznica, ze dane przechowy-
wane sa zazwyczaj tylko na komputerze osobistym i nie musza by¢ chronione hastem gtow -
nym. Jest to do$¢ dobry sposob, ale trzeba mie¢ pewnos$¢, ze przechowywane dane nie sa
wrazliwe (np. dostep do banku) lub hasto gtowne jest odpowiednio mocne.

5. Najmniej polecanym rozwiazaniem i prawdopodobnie najczgsciej stosowanym jest uzywa-
nie takiego samego (lub bardzo podobnego) hasta do wszystkich ustug.

Dla firm, ktore oferuja swoim uzytkownikom wiele ustug wymagajacych uwierzytelniania,
jednym z lepszych rozwiazan jest wdrozenie systemu typu AAA. Umozliwi to zarzadzanie i kontro-
le wszystkich uzytkownikéw (klientow) oraz utatwi i przyspieszy dziatania tych uzytkownikow
w tych oferowanych ustugach.

2. Celi zakres pracy

W mojej pracy prezentuj¢ aplikacj¢ do centralnego zarzadzania uzytkownikami i obstugi ich
transakcji oraz zagadnienia zwigzane z tym tematem.

Rozdzial pierwszy przedstawia og6lna problematyke mojej pracy. Opisuj¢ w nim dane, jakie
sa przechowywane na serwerze i przetwarzane przez aplikacje. Omawiam zasady dziatania proce-
dur uwierzytelniania i1 autoryzacji uzytkownika. Przestawiam réwniez istniejace rozwiazania wyko-
rzystujace te procedury. Na koncu przyblizone sa kwestie bezpieczenstwa — zardwno przechowywa-
nia danych, jak i dostgpu do nich oraz polaczenia z aplikacja.

Nastepny rozdzial opisuje moj pomyst dziatania aplikacji. Pojawiaja si¢ zalozenia i opis ar-
chitektury oraz przede wszystkim zaprezentowane jest dziatanie utworzonej aplikacji. Przedsta-
wiam rowniez technologig, za pomoca ktorej aplikacja zostata napisana.

W zakonczeniu pokazane sa wady 1 zalety stosowania zaprezentowanej aplikacji oraz podsu-

mowanie.
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Rozdzial 1. Zasady dzialania systemu

1.

1.1.

1.2.

1.3.

Definicje
Aktorzy
ustugodawca, serwer AAA — aplikacja internetowa dostarczajaca ustugi AAA (ang. Authen-
tication, Authorization i Accounting), czyli uwierzytelniania, autoryzacji i historii konta;
uzytkownik — osoba fizyczna posiadajaca konto u ustugodawcy;
klient, aplikacja kliencka — aplikacja internetowa oferujaca wtasne okreslone ustugi; moze
korzysta¢ z zasobow ustugodawcy w imieniu uzytkownika po uzyskaniu autoryzacji;
system (serwis) centralnego zarzadzania kontem uzytkownika (logowania) — aplikacja roz-
proszona sktadajaca si¢ z aplikacji klienta 1 aplikacji serwera;
Pojecia
uwierzytelnianie — odpowiada na pytanie: kim jest ten uzytkownik (zob. ponizej punkt 3.1);
autoryzacja — kontrola dostepu; definiuje co moze (lub nie moze) zrobi¢ dany uzytkownik
(zobacz ponizej punkt 3.2);
historia konta — odpowiada na pytanie: co ta osoba robi; obstuguje histori¢ oraz rozliczenia
konta uzytkownika (zob. ponizej punkt 2);
logowanie — uwierzytelnianie uzytkownika (nie nalezy myli¢ z logowaniem zdarzen
w historii konta uzytkownika);
Akronimy
LDAP — ang. Lightweight Directory Access Protocol — dosl. Lekki Protokét Ustug Katalo-
gowych (wigcej na stronie 10);
PHP — ang. PHP: Hypertext Preprocessor; obiektowy, skryptowy jezyk programowania
(wigcej na stronie 14);
MVC — architektoniczny wzorzec projektowy do organizowania struktury aplikacji posiada-
jacych graficzne interfejsy uzytkownika; zaktada podzial aplikacji na trzy gtowne czgsci:
model (problem, logiki aplikacji), widok (wyswietlanie danych w ramach interfejsu uzyt-
kownika) i1 kontroler (odbiera dane uzytkownika, jest tacznikiem migdzy modelem i wido-

kiem).
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1.4. Prawa wlasnosci znakow firmowych stron trzecich

Wszelkie wymienione w tym dokumencie znaki towarowe i nazwy firm badZ produktow
sa wlasno$cia odpowiednich podmiotéw. Dotyczy to w szczegolnosci:

* Facebook®, Google™, Microsoft®, oAuth, National Geographic™, OpenlD, PayPal™,

Symantec™, Yahoo!®.

2. Konto uzytkownika

Konto uzytkownika w sposéb jednoznaczny wiaze uzytkownika z dana ustuge informatycz-
na. Sklada si¢ z identyfikatora i hasta. Nowemu uzytkownikowi przyznawane sa domys$lne upraw-
nienia. W systemie moze réwniez istnie¢ konto goscia, ktore posiada standardowy zestaw upraw-
nien dla uzytkownika niezarejestrowanego. [5]

Zaktadanie konta uzytkownika powinno by¢ proste i1 bezpieczne. Proste, czyli nie powinno
si¢ wymaga¢ od uzytkownika zbyt duzej ilosci danych, bo dtugie formularze moga skutecznie od-
straszy¢. Bezpieczne zarowno pod wzglgedem przesytania danych (potaczenia szyfrowane) jak i wy-
magajace dodatkowego potwierdzenie np. przez e-maila, SMS-a lub telefonicznie, rzadziej w for-
mie listu tradycyjnego.

Po zalogowaniu si¢ na swoje konto, uzytkownik ma dostgp do swoich danych — moze je
zmienia¢ lub catkowicie zamkna¢ konto. Powinna pojawic¢ si¢ tez mozliwos$¢ podgladu historii kon-
ta. Zarzadza historia oraz rozliczenia konta uzytkownika to przede wszystkim informacje o rozli-

czeniach finansowych, oraz lista uwierzytelnien 1 bledow autoryzacji. [6]
3. Uwierzytelnianie i autoryzacja

3.1.  Uwierzytelnianie

Procedura uwierzytelniania odpowiada na pytanie, kim jest dany uzytkownik (ang. Who is
this person?). W procesie tym, podmiot tozsamosci zostaje uwierzytelniony poprzez przedstawienie
swojej cyfrowe] tozsamosci. Ta cyfrowa tozsamos$¢ to identyfikator i odpowiednie poswiadczenia
(wigcej na stronie 9). [6] [7]

Procedura uwierzytelniania (czgsto rowniez autoryzacji) moze czasem wymagac tzw. po-
dwdjnego uwierzytelniania. Uzytkownik jest wtedy proszony o podanie dodatkowego kodu
(poswiadczenia) dostepu do swojego konta. Rozwigzania tego typu stosuja glownie banki 1 inne in-
stytucje finansowe. Zabezpieczenia tego typu mozna rowniez spotka¢ na stronach popularnych ser-

wisoéw internetowych (zob. [8] 1 [9]).




Praca inzynierska Rozdziat 1. Zasady dziatania systemu

3.2.  Rodzaje autoryzacji

Procedura autoryzacji definiuje, czy dany uzytkownik jest uprawniony o wykonania okre$lo-
nego dziatania (ang. What is this person authorized to do?). Z regulty uprawnienia te sa okreslane
juz przy uwierzytelnianiu. Autoryzacja moze zaleze¢ o wielu czynnikéw, takich jak: czas (pora
dnia) dostgpu do zasobu, fizyczna lokalizacja uzytkownika lub ograniczenie wielodostepu uzytkow-
nika. [6]
a) Autoryzacja dla wlasnego serwisu

Jezeli podmiot posiadajacy serwis centralnego logowania posiada jaki§ serwis wymagajacy
autoryzacji, to moze zaproponowac uzytkownikowi uwierzytelnianie i autoryzacj¢ za pomoca wia-
snego serwisu centralnego logowania.

Przyktadem zastosowania tego rodzaju autoryzacji jest dostgp do serwisu YouTube za po-
moca konta Google™.
b) Autoryzacja dla strony trzeciej

Gdy strona trzecia (jakas$ aplikacja kliencka) wymaga autoryzacji, uzytkownik wybiera swoj
zaufany serwis do potwierdzenia jego tozsamosci. Moze to by¢ dowolny serwis centralnej tozsamo-
sci typu OpenID. Uzytkownik autoryzuje dostgp do swoich danych dla serwisu strony trzeciej
1 w ten sposob uzyskuje mozliwos¢ korzystania z serwisu bez koniecznosci dodatkowego potwier-
dzania swojej tozsamosci.

Przyktadem zastosowania tego rodzaju autoryzacji jest dostgp do serwisu National Geogra-
phic™ za pomoca konta Facebook®.

4. Architektura OpenlD i standard oAuth

Pojecia te sa bardzo czgsto ze soba mylone. Dzieje si¢ tak, poniewaz uwierzytelnianie i auto-
ryzacja uzytkownika sa $cisle ze soba powiazanymi procedurami.

Protokot OpenID stuzy do uwierzytelniania uzytkownika za pomoca identyfikatora (specjal-
nego adresu URL). Pomystodawca tego mechanizmu jest Brad Fitzpatrick, tworca znanego portalu
blogowego LiveJournal. Sposéb dziatania protokotu jest do$¢ prosty. Podczas uwierzytelniania, ser-
wer OpenlD zwraca do aplikacji, do ktérej uzytkownik si¢ loguje, jego nazwe tego uzytkownika.
Umozliwia to aplikacji uzywanie danych uzytkownika. Uzytkownik moze roéwniez wybraé, jakie
dane z jego konta zostana udostgpnione dla danej aplikacji. [10]

Warto zauwazy¢, ze do OpenlD Foundation (czyli organizacji zajmujacej si¢ specyfikacja
OpenlD) naleza mn. takie firmy jak Google™, Microsoft®, PayPal™, Yahoo!® czy Symantec™.
Dzigki temu, standard protokotu OpenlID ma bardzo szeroki zasigg. [11]
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komputer |[—— lagowanie zz2 pomnocg indentyfikators OpeniD JONA INTERNETOW! witlyna
uiytkownika - obstugujaca
- autolyzacje
wpiowadzanie autoryzacja pobielanie
hazla identyfikatora
OpenlD
potve. toZsamosd
A——\
]
adanie autoiyzadi
— zadanie aufolyzad
| negogowanie kluczy kivptograficzngch
sefvwel tozsamosci OpenlD
{np. openid.pl) sefvwel WWW z domeng — OpenlD

Logowanie rozpoczyna uiytkownik, wpisujac na stronie identyfikator. Jesli jest on nazwa prywatnej
domeny, strona faczy sie 2 nia, pobiera informadje o serwerze OpenlD i przekazuje mu zadanie
potwierdzenia tozsamosci. Serwer prosi uzytkownika o autoryzacje i przekazuje potwierdzenie do strony.

llustracja 2: Przebieg uwierzytelniania za pomocq identyfikatora OpenlD [11]

Standard oAuth obstuguje autoryzacj¢ uzytkownika po jego uwierzytelnieniu. Jest zatem
ustuga dopelniajaca funkcjonalnos¢ protokotu OpenID. Nalezy jednak pamigta¢, ze oAuth moze
dziata¢ bez uzycia OpenlD. Wigcej informacji na temat uwierzytelniania oAuth na stronie 17. [12]

Protokét OpenlD i standard oAuth mozna uzy¢ we wilasnej aplikacji — istnieja gotowe biblio-
teki programistyczne w wigkszo$ci popularnych jezykdéw programowania.

5. Hasla do konta uzytkownika

a) Zasady bezpieczenstwa
Hasto dostgpowe jest bardzo waznym sktadnikiem catej procedury uwierzytelniania. Hasto
to tajne stowo lub kod, petniqce funkcje srodka zapobiegajqcego nieautoryzowanego dostepu do
danych uzytkownika. [13] Bardzo wazne jest bezpieczne przechowywanie haset 1 algorytmow
po stronie serwera. Podstawowe zatozenia to:
* nieprzechowywanie hasta w formie jawne;j;
* szyfrowanie hasta za pomoca mocnej funkcji jednostronnej;
* wymuszanie odpowiedniej ztozonosci hasta na uzytkowniku;
* odseparowanie danych aplikacji od danych uzytkownikow.
Wigcej informacji na temat bezpieczenstwa w dokumencie RFC4086 [14].
b) Rodzaje poswiadczen
Haslo uzytkownika jest jednym z kilku typdéw poswiadczenia uzytkownika. Ogolnie mozna
wyr6zni¢ nastgpujace typy poswiadczenia to:

* hasta state — zapisane w bazie danych hasto uzytkownika;
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* hasla jednorazowe — lista haset udostepniana np. w formie zdrapek lub SMS-em;
* tokeny — czyli urzadzenia generujace unikalny kod;
» certyfikaty cyfrowe;
* numery telefonow;
W zaleznos$ci od potrzeb aplikacja moze wymagaé jednego lub wigcej z tych poswiadczen
w celu uwierzytelnienia badz autoryzacji.
C) Tworzenie hasta
Warto zapozna¢ si¢ ze sposobami tamania i wykradania haset, aby moc utworzy¢ dobre ha-
sto. Najczesciej stosowanymi metodami tamania hasta jest atak stownikowy i sitowy. Uzywane sa
réwniez bazy danych zawierajacych hashe wielu stow. Inna metoda jest posrednie lub bezposrednie
szpiegowanie uzytkownika. [15] Wigcej informacji na temat haset mozna znalez¢ w internecie oraz

niezliczonych artykutach prasowych (zob. [16], [17], [18] 1 [19]).
6. Protokol LDAP
LDAP (ang. Lightweight Directory Access Protocol) to nieskomplikowany protokot dostepu

do katalogow. Powstat jako uproszczona wersja protokotu DAP, wykorzystywanego do uzyskania
dostepu do ustug katalogowych w standardzie X.500. [20]

Protokot ten wymaga, by dane byty grupowane w strukturze przypominajacej drzewo katalo-
gow. Kazdy obiekt jest jednoznacznie identyfikowany poprzez swoje potozenie w drzewie. Katalo-
gi sa natomiast wyspecjalizowana baza danych przeznaczona do czytania, przegladania i przeszuki-
wania. Zwykle zawieraja informacj¢ oparta na deskryptorach i atrybutach, ale nie oferuja mechani-
zmow transakeji ani innych ushug zapewnianych przez tradycyjne systemy bazodanowe. Ponadto,
katalogi sa zaprojektowane, tak by dawa¢ szybka odpowiedZ na zapytanie. Dodatkowo maja mozli-
wos¢ tworzenia replik informacji w celu uczynienia ich bardziej dostgpnymi oraz aby podnies¢ po-
ziom niezawodnos$ci. Protokot ten umozliwia réwniez skalowalno$¢ 1 zapewnia bezpieczenstwo
danych. [21] [22]

7. Polaczenia szyfrowane

Jedno z najwigkszych niebezpieczenstw podczas uzywania aplikacji internetowych jest
zwiazane z przesytaniem danych pomigdzy uzytkownikiem i serwerem. Wedtlug specyfikacji proto-
kotu HTTP, wszelkie informacje przy jego uzyciu przesylane sa w formie jawnej. Stwarza to mozli-
wos¢ bezproblemowego przeczytania danych uzytkownika. Nie stanowi to problemu podczas zwy-
ktego przegladania zasobow internetu. Jest natomiast nie pozadane, gdy uzytkownik korzysta z ser-

wisOw spotecznosciowych, kont pocztowych, bankowos$ci internetowej czy innych zawierajacych

10
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dane wrazliwe. Dlatego wszelkie dziatania obstugujace uwierzytelnianie, autoryzacje¢ i zarzadzanie
kontem powinny by¢ wykonywane przy uzyciu bezpiecznego, szyfrowanego potaczenia. Dla proto-
kolu HTTP stosuje si¢ mechanizm szyfrowania SSL znany jako HTTPS. Dodatkowa zaleta uzywa-
nia potaczen szyfrowanych jest mozliwo$¢ weryfikacji i sprawdzenia tozsamos$ci odwiedzanej wi-

tryny internetowej. [23]

Klient Serwer

Sl -

- <

( ClentHelo ) >
< ( SserverHelo )
< ( Cerificate )
< ( ServerKeyExcha nge)
< { serverHelloDone )

( CIientKeyExchange:} »

(" ChangeCipherSpec ) >

(_ Finished ) >
« { ChangaCipherSpec)
< (_ Finished )

llustracja 3: Nawiqzywanie polqczenia klient-serwer poprzez SSL [23]

11
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Rozdzial 2. Projekt aplikacji
1. Zalozenia

1.1. Bezpieczenstwo polaczen
Aby zapewni¢ odpowiednie bezpieczenstwo danych podczas uzywania systemu, aplikacja
powinna spetnia¢ kilka nast¢pujacych warunkow.
1. Dostep do serwisu centralnego logowania odbywa si¢ przy uzyciu polaczenia szyfrowanego
(HTTPS). Wymaga to poprawnego wygenerowania i podpisania certyfikatow serwera.
2. Komunikacja z baza danych uzytkownikow ma by¢ realizowana w sposob niwelujacy moz-
liwos¢ naduzy¢. To zalozenie umozliwia LDAP.
1.2. Bezpieczenstwo danych uzytkownika
System ma wyklucza¢ mozliwo$¢ kradziezy elektronicznej tozsamosci.
1. Po kilkukrotnym btednym logowaniu konto uzytkownika zostaje wytaczone. Na adres e-ma-
ilowy jest przestana wiadomos$¢ o tym zdarzeniu wraz z instrukcja aktywacji konta.
2. Kazdorazowa zmiana hasta wymaga podania rowniez starego (aktualnego) hasta.
3. Zmiana kontaktowego adresu e-mailowego musi by¢ dodatkowo potwierdzona i umozliwiac¢

cofnigcie tej zmiany.

Zalogowano jako:

Lista aplikacji T

< Dodaj aplikacje

ID Nazwa
1 AAA System example client - i=] (o4 s o
5 AAA System sample 2 -3 is] e & )

strona 1z 1| elementéw 1-2 z 2

it Moje konto .1 Moje sesje *Moje ustugi @ Historia konta g Uzytkownicy g Aplikacje ¢ Wyloguj sie

@ Polaczenie jest szyfrowane. Wylacz szyfrowanie. © 2012 wKrakowie.pl #
llustracja 4: Wyglad aplikacji: lista zarejestrowanych na serwerze aplikacji klienckich

12
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1.3. Podstawowe funkcjonalnosci

Kazdy uzytkownik ma mie¢ mozliwos¢ zarzadzania swoim profilem. Chodzi tu przede
wszystkim o mozliwo$¢ edycji swoich danych personalnych, takich jak nazwa, adres e-mail czy ha-
sto. Wazne jest rowniez zarzadzanie swoimi sesjami (aktywnymi uwierzytelnieniami) oraz autory-
zacja serwisOw, w szczegdlnosci anulowanie danej ustudze dostgpu do danych uzytkownika.

Dodatkowo uzytkownik powinien mie¢ mozliwo$¢ ustawienia parametrow subskrypcji zda-
rzen (np. powiadamianie o btednych uwierzytelnianiach, czy autoryzacjach).

Inna wazna funkcjonalnoscia jest mozliwos¢ zarzadzania przez administratora catego syste-
mu uzytkownikami, w taki sam sposob jak to moze zrobi¢ uzytkownik ze swoim kontem. Dzigki
temu bedzie mozliwe zdalne sprawdzenie sesji, wylogowanie, zablokowanie lub wytaczenie danego
uzytkownika.

Administrator zarzadza rOwniez zarejestrowanymi w systemie aplikacjami klienckimi. Moze
zobaczy¢ uzytkownikow, ktorzy autoryzowali danej aplikacji dostgp do swoich danych oraz anulo-
wac tg autoryzacjg.

2. Architektura systemu

Caly system sktada si¢ z aplikacji ustugodawcy (umozliwia przeprowadzenie operacji

na koncie klienta) oraz aplikacji klienta — instalowana na stronie internetowej, ktéora ma korzystac

z zasobow aplikacji ustugodawcy.

Kliencka biblicteka
uwierzytelniania i autoryzacj

L@’ Serwis kliencki El Serwerowa bibliotekaEl

(1-szy) uwierzytelniania
i autoryzacji

Kliencka biblicteka E 5
uwierzytelniania i autoryzacj \T/

\—O} Serwis kliencki E Serwer AAA El

(2-gi)

Kliencka biblicteka
uwierzytelniania i autoryzacj

LO} Serwis kliencki E

(n-ty)

llustracja 5: Diagram komponentow
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Praca inzynierska Rozdziat 2. Projekt aplikacji

2.1. Aplikacja ustugodawcy
Podstawowym zadaniem aplikacji centralnej jest komunikacja pomigdzy uzytkownikiem
a baza danych uzytkownikéw oraz komunikacja z aplikacja kliencka. Przy pomocy dodatkowe;j bi-

blioteki, uwierzytelnia uzytkownika i autoryzuje aplikacj¢ klienta w systemie.
2.2.  Aplikacja klienta

Aplikacja kliencka serwisu internetowego to biblioteka programistyczna, zawierajaca pod-

stawowe narzgdzia do komunikacji z aplikacja centralna.

«application»
Serwis kliencki

llustracja 6: Diagram struktury

3. Opis technologii

Do tworzenia aplikacji internetowych mozna uzywaé¢ wielu jezykdw programowania badz
skryptowych. Jednym z najpopularniejszych (zob. [24]) jest PHP' stworzony w 1994 roku przez
Rasmusa Lerdorfa. Jezyk ten zostat zaprojektowany gldwnie do generowania stron internetowych
W czasie rzeczywistym, lecz mozliwe jest rowniez wykonywanie skryptow z linii polecen oraz pisa-
nie samodzielnych aplikacji z interfejsem graficznym. Duza zaleta PHP jest budowa hybrydowa —
aplikacje mozna pisa¢ obiektowo i strukturalnie. Jednak z drugiej strony, jezyk ten nie jest w peni
obiektowy, co przy duzych projektach jest spora wada. Nalezy jednak zaznaczy¢, ze ze wzgledu
na spora popularnos¢, PHP jest dobrze udokumentowanym jezykiem — zarowno w formie elektro-
nicznej (oficjalna dokumentacja, poradniki, fora dyskusyjne) jak i w formie papierowej (niezliczona

ilog¢ publikacii). [25]

1 Nazwa tego jezyka programowania jest rekursywnym akronimem — PHP: Hypertext Preprocessor.
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Praca inzynierska Rozdzial 2. Projekt aplikacji

Budowa zaawansowanych aplikacji jest czgsto wspierana przy uzyciu frameworka. W po-
réwnaniu z innymi frameworkami PHP, Kohana jest szybsza i latwiejsza w obsludze — daje to dos¢
duza swobodg w tworzeniu aplikacji. Framework ten powstat w 2007 roku na bazie Codelgnitera,
podstawa jest architektura MVC w PHP 5. [26]

4. Opis dzialania aplikacji
4.1. Relacje pomigdzy elementami systemu

Uzytkownik uwierzytelnia si¢ na serwerze AAA oraz w serwisie klienckim. Natomiast pro-
ces autoryzacji po uzyskaniu zgody przez uzytkownika, przebiega pomigdzy serwerem AAA 1 ser-
wisem klienckim.

* Proces uwierzytelniania dziata jako autorska aplikacja zarzadzania uzytkownikami. Istnieje
mozliwo$¢ rozszerzenia uwierzytelniania, tak by dziatato przy uzyciu zewngtrznych opera-
torow OpenlD oraz utworzenia wiasnego serwera OpenlID.

* Proces autoryzacji jest przeprowadzany przy uzyciu standardu oAuth w wersji 1.0a.

Serwis kliencki

«uwierzytelniaties

yzacjan

Uzytkownik

llustracja 7: Diagram relacji pomiedzy elementami systemu
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Praca inzynierska Rozdzial 2. Projekt aplikacji

4.2. Schemat przebiegu uwierzytelniania

a) Uwierzytelnianie w aplikacji serwera

W procesie uwierzytelniania uczestniczy 2 aktoréw: uzytkownik i aplikacja serwera. Aby
uczestniczy¢ w procesie uwierzytelniania, uzytkownik musi by¢ zarejestrowany w bazie serwera.

Uwierzytelnianie sktada si¢ z 2 czgsci. Po pierwsze uzytkownik wprowadza swoje dane lo-
gowania (adres e-mail 1 hasto) w formularzu na stronie serwera i przesyta je do serwera. Po drugie
serwer sprawdza poprawno$¢ wystanych danych.

Sprawdzanie poprawnos$ci danych przebiega nastgpujaco. Serwer szuka w bazie danych
uzytkownika o podanym loginie. Nastepnie poroéwnuje przestane hasto z pobranym z bazy.
W kolejnym kroku sprawdzany jest status uzytkownika. Jezeli wszystko przebiega poprawnie,
to nastgpuje uwierzytelnienie uzytkownika — zapisanie tokenu sesji w bazie danych. W przeciwnym
wypadku zostaje wyswietlony stosowny komunikat o btedzie.

b) Wylogowanie z serwera

Wylogowanie si¢ z serwera, czyli cofnigcie uwierzytelnienia dla uzytkownika z okreslonego

miejsca dostgpu nastgpuje poprzez kliknigeie przez uzytkownika w odpowiedni link w panelu za-

rzadzania kontem po stronie serwera. Serwer przetwarza to zadanie, usuwajac token sesji z bazy da-

nych.
Ustkownik Serwls Serwer AL Baza Danvch
n‘ternetoy!f — Saza Lanych

przegladanie stron

wybar senwera AdA o

formularz logofvania

L[ _______________________________________ uwlerzdelnignie =

T
I

I

I

I

x . I
prosha o logowanie ,
I

I

I

I

I

przekierowanie

sprawdzanie w bazie

A 1]

autoryzacja przekierowanie,

informacja o sesji

dalsza praca w serwisie N

llustracja 8: Ogolny schemat uwierzytelniania i autoryzacji - diagram sekwencji
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4.3. Schemat przebiegu autoryzacji — w  Person Using Web Browser / Manual Entry
W calym procesie autoryzacji oAuth * Consumer/Service Frovder
uczestniczy 3 aktorow: uzytkownik, aplikacja Consumer Service Provider 3
kliencka oraz aplikacja serwera. Aby uczest- Request | __ @ Crant :iéi
niczy¢é w procesie autoryzacji, uzytkownik . :': g,
1 aplikacja kliencka musza by¢ zarejestrowani i 8 :
w bazie serwera. - - __ i
a) Dziatania przed podjeciem L % E;
autoryzacji ‘3 §,
1. Jezeli uzytkownik jest uwierzytelnio- )
ny u klienta, to znaczy, ze klient ma Request | Eg i
autoryzacj¢ do danych uzytkownika : — ;j
i posiada jego numer ID. Procedura " . %r ;
autoryzacji nie musi by¢ przeprowa- fi
dzana. -
2. Po wystaniu zadania autoryzacji przez a
—_— e

uzytkownika, klient wysyta do serwe-
ra sadanie sprawdzenia czy uzytkow- llustracja 9: Przebieg autoryzacji oAuth [12]
nik jest uwierzytelniony. Serwer moze przetworzy¢ zadanie na 3 sposoby:

1. Jezeli uzytkownik nie jest uwierzytelniony, to nast¢puje przekierowanie na formu-
larz logowania. Po uwierzytelnieniu serwer zwraca do klienta numer ID uzytkowni-
ka.

2. Jezeli uwierzytelnianie zostanie przerwane, to serwer zwraca do klienta kod btgdu.

3. Jezeli uzytkownik jest uwierzytelniony na serwerze, to serwer zwraca do klienta nu-
mer ID uzytkownika.

3. Jezeli klient dostat numer ID uzytkownika, to inicjuje autoryzacjg, ktéra przebiega wedtug
standardu oAuth. W przeciwnym wypadku wyswietla stosowny komunikat o btgdzie.
b) Autoryzacja oAuth
Autoryzacja dziala na podstawie wymiany i podpisywania tokenéw: tokenu zapytania (requ-
est token) 1 tokenu dostepu (access token). Kazdy z tych kluczy ma okreslony ,,czas zycia” (TTL).

Na diagramie powyzej linig kreskowa zaznaczono przebieg wykonywany bez udziatu uzytkownika.
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Praca inzynierska Rozdzial 2. Projekt aplikacji

Na zadanie aplikacji klienckiej (A) serwer generuje nicautoryzowany request token i przesy-
fa go (B) z powrotem do klienta. W kolejnym kroku (C) klient przekierowuje uzytkownika na stro-
ng¢ serwera, gdzie uzytkownik ma wyrazi¢ zgodg¢ na pobieranie jego danych przez aplikacj¢ kliencka
z serwera. Po akceptacji serwer przekierowuje (D) uzytkownika na strong klienta, ktory wyswietla
informacje o pozytywnym (lub nie) przebiegu autoryzacji tokena. Ostatnim krokiem procesu auto-
ryzacji jest wygenerowanie access tokena (E) przez serwer i zwrocenie go (F) do klienta. Na pod-
stawie access tokena klient bedzie mogt pobiera¢ (G) dane uzytkownika z serwera.

C) Anulowanie uwierzytelnienia

Uzytkownik moze anulowa¢ uwierzytelnianie dla danej aplikacji klienta bez anulowania
uwierzytelnienia w aplikacji serwera. W tym celu uzytkownik musi wybra¢ odpowiednia opcje
w panelu zarzadzania swoim kontem po stronie klienta. Klient przetwarza to zadanie, usuwajac to-
ken sesji z bazy danych.

Nalezy pamigtac, ze cofnigcie uwierzytelnienia nie jest jednoznaczne z cofnigciem autoryza-
cji. Po cofnigciu uwierzytelnienia, uzytkownik moze ponownie zalogowac si¢ do aplikacji klienc-
kiej bez ponownego potwierdzania autoryzacji dostgpu (szczegdty powyzej w punkcie a).

d) Anulowanie autoryzacji

Aby anulowaé autoryzacj¢ aplikacji klienta, uzytkownik musi wybra¢ odpowiednia opcj¢
w panelu zarzadzania swoim kontem po stronie klienta lub serwera. Proces anulowania przebiega
jako zwykle zapytanie klient-serwer z wykorzystaniem klucza dostepu (access token), przy czym

klient wysyta dodatkowy parametr TTL o wartosci ujemne;.

4.4. Operacje na koncie uzytkownika

a) Schemat zaktadania konta

Aby zatozy¢ konto na serwerze, uzytkownik musi posiada¢ adres e-mail. W formularzu
na stronie ma wprowadzi¢ ten adres 1 wymyslone przez siebie hasto oraz wysta¢ formularz. Konto
nie zostanie jednak wyslane od razu, gdyz wymagane jest potwierdzenie chgci zalozenia konta
za pomoca specjalnego kodu przestanego na adres e-mail.
b) Schemat aktywacji konta

Gdy uzytkownik trzykrotnie wpisze btedne hasto dostgpowe do swojego konta, to jego konto
zostaje zablokowane. Na kontaktowy adres e-mail zostaje przestana informacja o blokadzie wraz
z linkiem aktywujacym konto. Taki link mozna réwniez wygenerowac¢ za pomoca formularza akty-

wacji konta uzytkownika. Wystarczy poda¢ login lub kontaktowy adres e-mail.

18



Praca inzynierska Rozdzial 2. Projekt aplikacji

C) Schemat usuwania konta

Usunigcie konta rowniez odbywa si¢ za pomoca linku potwierdzajacego wysytanego na kon-
taktowy adres e-mail. Aby usunaé¢ swoje konto na serwerze, uzytkownik musi wprowadzi¢ w for-
mularzu swoj login lub kontaktowy adres e-mail.

d) Schemat zmiany hasta

Gdy uzytkownik zapomni swoje hasto, moze zleci¢ wygenerowanie nowego. W formularzu
nalezy wprowadzi¢ login lub kontaktowy adres e-mail. Po przestaniu formularza na kontaktowy ad-
res e-mail zostanie przestane nowe hasto oraz link aktywujacy to hasto.

Po potwierdzeniu nowego hasta i zalogowaniu do panelu, uzytkownik moze ustawi¢ swoje
hasto, korzystajac z odpowiedniego formularza. Wymaga on wprowadzenia starego hasta oraz dwu-
krotnie nowego. Minimalna dlugo$¢ hasta to 8 znakow.
€) Schemat zmiany adresu e-mail

Na nowy adres zostaje przestany link potwierdzajacy zmiang adresu (link ten ma krotka date
wazno$ci). Natomiast na stary adres zostaje przestana informacja o zmianie wraz z linkiem anuluja-
cym zmiang adresu kontaktowego (link ten ma dluga datg wazno$ci).

4.5. Kody wysytane na e-mail

Wszelkie operacje na koncie wymagajace dodatkowego zabezpieczenia sa potwierdzane
za pomoca kodow jednorazowych. Podczas zlecania akcji serwer generuje parg kluczy (publiczny
1 prywatny) przypisane do danego uzytkownika i wysyta na kontaktowy adres e-mail uzytkownika
link zawierajacy klucz publiczny. Uzytkownik klikajac w ten link, otwiera strong serwera, ktory
przetwarza zadanie, porownujac nazw¢ uzytkownika i klucz publiczny z danymi zapisanymi w ba-

zie danych.
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5. Wyglad aplikacji

[konta wKrakowie.pl] Nowe haslo imap://mail.wkrakowie pl:993/fetch>UID> INBOX>441?heade...

Temat: [konta wKrakowie.pl] Nowe hasto

Nadawca: "Konta wKrakowie.pl" <auth@wkrakowie.pl>
Data: 12.01.2012 16:15

Adresat: bk@wkrakowie.pl

Witaj Bartek!

Dnia 12 styczen 2012 o godzinie 16:15:27 z adresu IP 89.187.228.11 wystano zgdanie
zresetowania hasta dostepowego dla konta bk@wkrakowie.pl w naszym serwisie. Aby
potwierdzi¢ tg czynnosé i ustawi¢ hasto na 56844184fa kliknij w ponizszy link:
http://www.dev.auth. wkrakowie.vps.friscom.ceti.pl/service/reset_password
MmtAd2tyYWtvd2lILnBs/cd335f474d5caef010d572a7a0de52c86be30ce?

Link ten bedzie on aktywny do 17 styczerh 2012, 16:15:27.

Dziekujemy.

Redakcja wKrakowie.pl

[lustracja 10: Przykladowy e-mail - nowe hasto

Tworzenie konta uzytkownika

© Jezeli chcesz korzystac z ustug naszysch serwisow i nie masz jeszcze swojego konta, skorzystaj z tego formularza. Podaj
swoj aktualny dzialajgcy adres e-mail i wyslij formularz. Na Twoj email zostanie wystany link aktywujgcy konto.

Login (e-mail) * ‘ ‘

Hasto * ‘ ‘

Powtérz hasto * ‘ ‘

| Wyslij formularz

() Zaloguj sie g Zarejestruj sie 4 Przypomnij nazwe konta # Przeslij nowe hasto . Aktywuj konto

@ Polaczenie jest szyfrowane. Wylacz szyfrowanie. © 2012 wKrakowie.pl &
Mlustracja 11: Wyglad aplikacji: tworzenie konta uzytkownika
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Aktywacja konta uzytkownika

© Jezeli Twoje konto jest nie aktywne, skorzystaj z ponizszego formularza. Wpisz swoj login lub e-mail kontaktowy i wyslij
formularz. Na Twoj adres e-mail zostanie wyslany link aktywujacy konto.

Login lub kontaktowy e- ‘
mail

| Wyslij formularz

() Zaloguj sie g Zarejestruj sie 4 Przypomnij nazwe konta # Przeslij nowe hasto . Aktywuj konto

@ Potaczenie jest szyfrowane. Wytgcz szyfrowanie. © 2012 wKrakowie.pl &

Mlustracja 12: Wyglad aplikacji: aktywacja konta uzytkownika

Usuwanie konta uzytkwnika e

@ Aby usuna¢ konto, muszisz podaé swaj login lub e-mail kontaktowy i wyslij formularz. Na Twoj adres e-mail zostanie wystany
link potwierdzajacy cheé usuniecia konta.

Login lub kontaktowy e- ‘
mail

| Wyslij formularz

it Moje konto | Moje sesje & Moje ustugi @ Historia konta () Wyloguj sie

@ Potaczenie jest szyfrowane. Wylacz szyfrowanie. © 2012 wKrakowie.pl &
Hlustracja 13: Wyglad aplikacji: usuwanie konta uzytkownika
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Zaloguj sie

© Jezeli chcesz korzystaé z ustug naszysch serwisow i posiadasz swoje konto, skorzystaj z tego formularza.

Login lub kontaktowy e- ‘ ‘
mail
Hasto ‘ ‘

Zapamietaj mnie @

| Zaloguj sie

() Zaloguj sie g Zarejestruj sie 4 Przypomnij nazwe konta # Przeslij nowe hasto . Aktywuj konto

@ Potaczenie jest szyfrowane. Wytgcz szyfrowanie. © 2012 wKrakowie.pl &

Mlustracja 14: Wyglad aplikacji: formularz logowania

Zaloguj sie

© Jezeli cheesz korzystaé z ustug naszysch serwisow i posiadasz swoje konto, skorzystaj z tego formularza.

‘ £ Podany login/hasio nie jest poprawne.

Podany uzytkownik nie

Login lub kontaktowy e- ‘user@example.com
istnieje.

mail
Hasto ‘

Zapamietaj mnie @

| Zaloguj sie

() Zaloguj sie g Zarejestruj sie & Przypomnij nazwe konta # Przeslij nowe hasto . Aktywuj konto

@ Potaczenie jest szyfrowane. Wylacz szyfrowanie. © 2012 wKrakowie.pl &

Hlustracja 15: Wyglad aplikacji: formularz logowania - komunikat o braku uzytkownika
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Zaloguj sie

© Jezeli checesz Korzystad z ustug naszysch serwisow i posiadasz swoje konto, skorzystaj z tego formularza.

£ Podany login/hasito nie jest poprawne.

Login lub kontaktowy e- ‘bk@wkrakowie,p] ‘
mail
Hasto

Zapamietaj mnie &

‘ Zaloguj sie

() Zaloguj sie g Zarejestruj sie 4 Przypomnij nazwe konta # Przeslij nowe hasto . Aktywuj konto

@ Potaczenie jest szyfrowane. Wytgcz szyfrowanie. © 2012 wKrakowie.pl &

Mlustracja 16: Wyglad aplikacji: formularz logowania - komunikat o bledzie logowania
Zaloguj sie

© Jezeli checesz Korzystad z ustug naszysch serwisow i posiadasz swoje konto, skorzystaj z tego formularza.

£ Osiggnieto limit biednych logowan - konto zostalo wytgczone. Informacja ta wraz z instrukcjami aktywacji zostala wyslana na
Twéj adres e-mail.

Login lub kontaktowy e- ‘bk@wkrakowie.pl ‘
mail
Hasto

Zapamietaj mnie )

| Zaloguj sie

() Zaloguj sie g Zarejestruj sie & Przypomnij nazwe konta # Przeslij nowe hasto . Aktywuj konto

@ Potaczenie jest szyfrowane. Wylacz szyfrowanie. © 2012 wKrakowie.pl &

llustracja 17: Wyglad aplikacji: formularz logowania - komunikat o blokadzie konta
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Przeslij nowe hasto

© Jezeli nie pamietasz swojego hasta dostepowego, to skorzstaj z ponizszego formularza. Wpisz swoj login lub e-mail
kontaktowy i wyslij formularz. Na Twoj adres e-mail zostanie wystane nowe hasto oraz link potwierdzajacy che¢ zmiany hasta.

Login lub kontaktowy e- ‘
mail

| Wyslij formularz

() Zaloguj sie g Zarejestruj sie 4 Przypomnij nazwe konta # Przeslij nowe hasto . Aktywuj konto

@ Potaczenie jest szyfrowane. Wytgcz szyfrowanie. © 2012 wKrakowie.pl &
Mlustracja 18: Wyglad aplikacji: resetowanie hasta konta uzytkownika

Modyfikacja hasta uzytkownika R S

Bartek / bk@wkrakowie.pl
it Moje konto
4 Moje sesje

© Aby zmieni¢ swoje hasto dostepowe skorzystaj z ponizszego formularza.
" Moje ustugi

© Historia konta Stare hasto * ‘ ‘

# Modyfikuj konto

Nowe hasto * ‘ ‘
# Zmien hasto

4 *
® Zmien e-mail FEE ‘ ‘

@ Usun konto | Wyslij formularz

it Moje konto | Moje sesje & Moje ustugi @ Historia konta () Wyloguj sie

@ Potaczenie jest szyfrowane. Wylacz szyfrowanie. © 2012 wKrakowie.pl &

llustracja 19: Wyglad aplikacji: modyfikacja hasta konta uzytkownika
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Panel zarzadzania kontem

it Moje konto

4 Moje sesje

" Moje ustugi

© Historia konta
# Modyfikuj konto
# Zmien hasto

® Zmien e-mail

@ Usun konto

Dane

Login {e-mail)
Kontaktowy e-mail
Nazwa (pseudonim)
Daty

Utworzenie konta
Ostatnie poprawne
logowanie
Ostatnie nieudane
logowanie
Statystyki
Aktywnych sesji

Aktywnych ustug

Zalogowano jako:
Bartek / bk@wkrakowie.pl

‘ bk@wkrakowie.pl

‘ bk@wkrakowie.pl

‘ Bartek

‘2012-01-03 12:17:43

‘2012-01-12 13:39:17

‘2012-01-12 13:38:01

‘ 4

‘ 2

@ Moje konto 1 Moje sesje & Moje ustugi @ Historia konta ¢) Wyloguj sie

@ Potaczenie jest szyfrowane. Wytgcz szyfrowanie.

Hlustracja 20: Wyglad aplikacji: panel zarzqdzania kontem uzytkownika

© 2012 wKrakowie.pl &

Autoryzuj us'uge Zalogowano jako: Q

Bartek / bk@wkrakowie_pl

O Aplikacja AAA System example client prosi o zezwolenie na dostep do Twoich danych na czas 1 miesiac (do 2012-02-
12 23:45:01). Czy zezwoli¢ na 1g operajce?

Anuluj Zezwol

@ Potaczenie jest szyfrowane. Wylacz szyfrowanie. © 2012 wKrakowie.pl &

llustracja 21: Wyglad aplikacji: formularz autoryzowania ustugi (aplikacji klienckiej)
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Praca inzynierska Rozdzial 2. Projekt aplikacji

. . . Zalogowano jako:
Uwierzytelnione sesje Bartekfbk@wkrakowie.p[g
it Moje konto Adres IP Przegladarka Data Data Data I
J Moje sesje rozpoczecia ogta:niei wygasniecia
wi

" Moje ustugi
© Historia konta 289137  Moxzilla/5.0 (X11; Linux i686) 2012-01-15 2012-01-15 2012-01-16

) o AppleWebKit/535.7 (KHTML,  06:42:37 23:41:30 07:39:17

#" Modyfikuj konto like Gecko) Ubuntu/11.04

# Zmien hasto Chromium/16.0.912.75
Chrome/16.0.912.75

© Zmien e-mail Safari/535.7

B Usun honto o1.150 M@  Mozilla/5.0 (Windows NT 5.1 20120115  2012-01-15  2012-03-15 ¢ |
rv:8.0.1) Gecke/20100101 17:35:26 17:35:44 17:35:26 i
Firefox/8.0.1

149156 M Links (2.3pre1; Linux 2.6.32-5-  2012-01-11 2012-01-11 2012-03-11 O
amd64 x86_64; 80x24) 11:15:10 11:15:10 11:15:10

188.33 M  vozilla/5.0 (Linux; U; Android 2012-01-11 2012-01-11 2012-03-11 I0)
2.3.7; pl-pl; U20i 11:14:02 11:14:03 11:14:02
Build/4.0.A.2.335)
AppleWebKit/533.1 (KHTML,
like Gecko) Version/4.0 Mobile
Safari/533.1

(4]

atrana 1 7 1 | alamantéw 1-4 7 4

@ Moje konto 1 Moje sesje & Moje ustugi @ Historia konta ¢) Wyloguj sie

@ Potaczenie jest szyfrowane. Wytgcz szyfrowanie. © 2012 wKrakowie.pl &
Hlustracja 22: Wyglad aplikacji: lista uwierzytelnionych sesji uzytkownika

Autoryzowane ustugi Zalogowano jako: §)

Bartek / bk@wkrakowie.pl

i Moje konto Nazwa Data Data

4l Moje sesje rejestracji waznosci

#Moje ustugi AAA System example client 2012-01-10 2012-02-08 o @
© Historia konta (http://www.s1.testauth.wkrakowie.vps.friscom.ceti.pl/) 08:13:40 08:13:40

# Modyfikuj konto  AAA System sample 2 2012-01-12 2012-02-09 o @
# Zmien hasto (hitp://www.s2 testauth.wkrakowie.vps.friscom.ceti.pl/) 12:54:53 12:54:53

® Zmien e-mail
strona 1z 1 | elementéw 1-2z 2
@ Usun konto

it Moje konto | Moje sesje & Moje ustugi @ Historia konta () Wyloguj sie

@ Potaczenie jest szyfrowane. Wylacz szyfrowanie. © 2012 wKrakowie.pl &
llustracja 23: Wyglad aplikacji: lista autoryzowanych ustug (aplikacji) uzytkownika
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Praca inzynierska Rozdzial 2. Projekt aplikacji

Historia konta x
Czas 2012-01-15 23:37:31

Typ btad

Akcja Uwierzytelnianie - logowanie

Wiadomosé Twoje konto jest nie aktywne. Uzyj tego
formularza aby je aktywowac.

Mlustracja 24: Wyglad aplikacji: historia konta uzytkownika
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Zakonczenie

W niniejszej pracy zaprezentowany zostal system centralnego uwierzytelniania, autoryzacji
i zarzadzania kontem uzytkownika. Przedstawione zagadnienia bezpieczenstwa i sposobu dzialania
aplikacji, pozwalaja na wysnucie wnioskow.

Po pierwsze podmiot oferujacy centralng aplikacje musi by¢ na tyle wiarygodny dla uzyt-
kownika, by ten zechcial korzystac z jego ustug.

Korzystanie z takiego serwisu wiaze si¢ z szeregiem niebezpieczenstw. Przede wszystkim
posiadanie globalnego konta stwarza mozliwos$¢ tatwego przejecia internetowej tozsamosci danego
uzytkownika. Jest to spowodowane tym, ze takie konto posiada wiele danych uzytkownika i infor-
macji o nim. Z drugiej jednak strony, taka centralizacja danych jest niewatpliwa zaleta. Dzigki temu
nie trzeba za kazdym razem wypetia¢ formularzy rejestracji i zapamigtywac kolejnego hasta.

Ustuga centralnego logowania utatwia takze zarzadzaniem i udost¢pnianiem danych osobo-
wych w réznych serwisach internetowych. Moze takze stuzy¢ jako centralny notatnik prywatnych
wiadomosci, do ktoérego dostgp jest mozliwy z dowolnej innej aplikacji i miejsca. Dodatkowo
wszelkie autoryzacje odbywaja si¢ za pomoca zaufanej strony trzeciej (serwera AAA), co pozwala
na lepsza ochrong danych uzytkownika.

Nalezy rowniez pamigtac, ze sama aplikacja musi by¢ odpowiednio zabezpieczona — dotyczy
to zar6wno danych przechowywanych na serwerze, jak i potaczenia z uzytkownikiem. Niestety naj-
stabszym elementem calego systemu jest sam uzytkownik, ktory moze przez nie uwage udostgpnié

swoje dane nie tam gdzie trzeba. [11]
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